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I
Wprowadzenie do cyberbezpieczenstwa

1. A co to takiego to cyberbezpieczenstwo?

Zacznijmy naszg przygode od podstaw. Najpierw przeciez trzeba dowiedziec€ sie
czym jest pojecie, w ktére bedziemy sie wgtebiac.

Cyberbezpieczenstwem nazywamy techniki, procesy i praktyki stosowane do
ochrony réznorakich urzgdzen, programow, danych i sieci komputerowych. Jest ono
szczegolnie wazne w dzisiejszych czasach, gdzie prawie wszystko kontrolowane jest
jakiegos rodzaju komputerem. Masa ustug i firm catkowicie polega na dostepie do
Internetu.

A teraz to co robicie?

Czytacie ten tekst pewnie na jakims telefonie, komputerze, czy innego rodzaju
urzadzeniu, ktore Wam to umozliwia.

A co nam bedzie potrzebne w tej cyfrowej przygodzie?

Otéz kilka podstawowych pojec. Zatozymy sie, ze wszystkie znacie. My natomiast
wprowadzimy troche fachowego jezyka.

e Atak hakerski

Nazywamy tak dziatania, ktdre majg na celu przejecie kontroli nad jakims
urzgdzeniem albo pozyskaniem z niego przydatnych, czy wartosciowych danych.

e Malware, a prosciej - ztosliwe oprogramowanie

To programy stworzone, aby utatwi¢ lub umozliwi¢ przeprowadzenie ataku
hakerskiego (wirusy, trojany, itp).

e Antywirus

Oprécz tego, ze jego darmowe wersje grajg ham czesto na nerwach, to jest to
przydatne oprogramowanie, ktére wykrywa ztosliwe programy na komputerze i
pozwala na ich usuniecie.

e Firewall, zwana tez zaporg sieciowg



To oprogramowanie lub urzgdzenie, ktére pozwala na okreslenie, jaki ruch w sieci
jest dozwolony, czyli pomaga kontrolowac¢ operacje w niej wykonywane, co
zmniejsza ryzyko ataku hakerskiego.



2. Jakie niebezpieczenstwa czyhajg na nas w sieci?

Najwiekszym zagrozeniem w dzisiejszym Internecie zdecydowanie sg oszustwa.
A dlaczego tak jest?

Nowoczesne systemy komputerowe sg na tyle bezpieczne, ze bardzo ciezko jest sie
do nich wkamac bez ingerencji uzytkownika danego urzgdzenia. Na marginesie, taki
rodzaj ataku, gdzie wykorzystuje sie osobe korzystajacg z danego systemu do
przejecia nad nim kontroli nazywamy socjotechnika.

Zatem, w jaki sposdb najczesciej dziatajg oszusci? Techniki te mogty wam obic sie o
uszy, my wyjasniamy na czym doktadnie polegaja.

e Phishing
To technika, w ktérej tworzona jest sztuczna strona, udajgca witryne logowania do
prawdziwego serwisu.
Gdy podasz na niej swoje dane, przesytane sg one do hakera.
Czesto linki do takich stron wysytane sg poprzez e-mail lub SMS, gdzie atakujgcy
podszywa sie pod firme lub instytucje, z ktorej ustug korzysta dana osoba. Wtedy
klikajgc w taki link otworzy ci sie okienko z fatszywg witryna.

e Vishing
To rodzaj ataku phishingowego, jest on przeprowadzany przez potgczenie
telefoniczne (haker dzwoni do ofiary i podszywa sie za np. bank).

e Oszustwo inwestycyjne
Oszust wmawia ofierze, ze moze btyskawicznie zarobi¢ duze pienigdze. Naciska,
twierdzac, ze to wyjgtkowa okazja, ktéra zaraz zniknie. Gdy ofiara uwierzy, moze
zgdac¢ kolejnych wptat, udajac, ze to konieczne do wyptaty tego co zdobyta na
inwestycji.

e Ztosliwe oprogramowanie

Dzieki niemu haker namawia ofiare do uruchomienia programu, ktéry umozliwi mu
dostep do pozgdanych przez niego zasobow, np. danych.

Na szczescie, w dzisiejszych czasach nie musimy sie az tak przejmowac ztosliwym
oprogramowaniem jak kiedy$, dzieki rozwojowi antywiruséw. System Windows,
ktérego na komputerach uzywa wiekszos¢ z was ma domys$inie zainstalowany i
uruchomiony wystarczajgcy program, ktory chroni wasze sprzety.

Pamietajcie jednak, ze nie zawsze wykrywajg one wszystkie zagrozenia. Musicie
nadal zachowaé szczegdlng ostroznosc¢, gdy pobieracie rozne programy z Internetu,
czy z zatgcznikow wiadomosci e-mail.



W takim razie nadszedt czas by poznac rodzaje ztosliwego oprogramowania i w jaki
sposo6b dziatajg.

Oto pare z nich:

e Trojan - haker po cichu moze kontrolowa¢ wasze urzgdzenie, poniewaz
Trojan udaje inne oprogramowanie, przez co moze byc¢ dla nas
niezauwazalny.

e Wirusy - po wigczeniu urzgdzenia przyczepiajg sie do programow i probujg
rozprzestrzeniac sie na inne urzadzenia w sieci.

e Ransomware - szyfruje dane na dysku i zgda optaty za to by zostaty
odszyfrowane.

Adware - wyswietla reklamy na urzgdzeniu.
Spyware - dziata w tle, zajmuje sie zbieraniem informaciji o uzytkowniku.



I
Sztuczna inteligencja w pracy | edukacji

1. Sztuczna Inteligencja jako partner w pracy: narzedzia i
aplikacje w praktyce

W dobie szybko rozwijajgcej sie Sztucznej Inteligencji (Al) pewnie ktos z was sie
zastanawiat, jak moze jg wykorzysta¢ w szkole lub pracy. Powstato juz duzo takich
narzedzi wykorzystujgcych tg technologie w tych dziedzinach, jednak zawsze trzeba
uwazac i weryfikowa¢ odpowiedzi, ktére od nich otrzymujemy.

Taki stan rzeczy spowodowany jest przez to, ze Al nie moze weryfikowac swojej
wiedzy i nie moze nam powiedzie¢, ze czegos nie wie. Zamiast tego zdarza sie, ze
zwraca po prostu ktamstwa.

W szkole i pracy przydatne mogg sie okazac narzedzia zwigzane z tworzeniem
jakiegos tekstu. ZnalezliSmy kilka takich programéw:

e Grammarly
Sprawdza na biezgco pisownie, gramatyke, interpunkcje, sktadnie (budowe zdania) i
przejrzystosc¢. Moze tez sugerowac¢ zmiany w strukturze i stylu zdan, ktére polepsza
czytelnos¢ tekstu.

e Hemingway Editor
Skupia sie na przejrzystosci i tatwosci czytania. Wyrdznia ztozone zdania oraz
trudne do zrozumienia czesci. Daje sugestie, jak uprosci¢ nasz tekst, zaznaczajgc
stowa i fragmenty, nadajgce sie do poprawki.

Do nauki moze przydac sie program Khanmigo.

To asystent Al stworzony przez Khan Academy. Jego zaletg jest to, ze dostosowuje
sie do poziomu umiejetnosci ucznia, podaje wskazéwki na temat konkretnych zadan
i ttumaczy btedy.

Dziata w sposob interaktywny, wiec nauka moze stac sie ciekawsza, a przy tym
przyjemniejsza i szybsza.

Czy nie brzmi zachecajgco? Przeciez skrécenie czasu spedzonego nad ksigzkami to
miod na nasze i wasze serce.

Khanmigo moze by¢ wykorzystany takze przez nauczycieli. Dzieki niemu w tatwy
sposob mozna stworzyC plan zajec, czy przygotowac na nie materiaty.



Dla programistow i fanéw programowania tez co$§ mamy:
e Github CoPilot

To asystent Al, ktéry pomaga programowac szybciej, wktadajgc w to mniej wysitku.
Daje sugestie kodu, odpowiada na pytania, a nawet potrafi opisac¢ co sie zmienito od
ostatniego zapisania pracy.

e Srodowiska programistyczne JetBrains

Takie jak PyCharm, IntelliJ IDEA czy PhpStorm, majg wbudowang sztuczng
inteligencje. Pomaga ona w programowaniu — podpowiada poprawki, wyjasnia btedy,
opisuje zmiany od ostatniego zapisania i ttumaczy, jak dziata kod.



2. Sztuczna inteligencja wokot nas — czy naprawde jej nie
zauwazamy?

Wréémy jednak do poczatkow - skad w ogole pomyst na sztuczng inteligencje?

Ludzkos¢ od zawsze myslata o stworzeniu dla siebie asystentow, ktore bedg jej
utatwia¢ wykonywanie réznorakich czynnosci. Idea Al siega starozytnej Grecji — w
mitologii bog Hefajstos stworzyt mechaniczne stuzebnice ze ziota, ktére pomagaty
mu w codziennych obowigzkach.

Wydaje sie, ze sztuczna inteligencja nie ma bardzo duzego wptywu na nasze zycie.
Ale czy na pewno?

Ogromna ilos¢ serwiséw, ktére uzywamy, po cichu wykorzystuje Al w tle.
Przyktadem tego sg algorytmy polecania tresci w mediach spotecznosciowych lub
w serwisach streamingowych takich jak Netflix lub Spotify. Znacie juz podobne
mechanizmy z poprzedniego rozdziatu - dane, ktére zbierajg o nas rézne organizacje
sg przeciez wykorzystywane tez do personalizacji reklam. Doktadnosc, z jakg tresci
sg nam rekomendowane potrafi by¢ az niepokojgca.

Aktualnie rozwijane sg systemy pozwalajgce samochodom na jezdzenie z coraz
mniejszg ingerencjg kierowcy. Najwiekszg popularnoscia cieszy sie rozwigzanie
marki Tesla, ktéra chce zaoferowac w ich pojazdach autopilota.

Jednak wiekszos¢ znanych marek posiada w swoich samochodach funkcje, ktére
wykorzystujg Al - przyktadowo BMW, Mercedes, GM oraz Ford.

Wirtualni asystenci, tacy jak ChatGPT lub Deepseek szybko stajg sie coraz to
bardziej powszechne w naszej codziennosci. Mogg pomaga¢ nam w wielu
zadaniach, a szczegolnie wyrdzniajg sie w szybkiej redakcji i poprawianiu btedow w
tekstach. Trzeba jednak zachowac¢ duzg ostroznos¢, uzywajgc tych narzedzi. Jak
wczesniej wspomnieliSmy - mogg robi¢ btedy, bo naturalnie nie zdajg sobie z nich
sprawy.



Dezinformacja w cyberprzestrzeni

1. Dlaczego musimy by¢ czujni?

Patrzac na nazwe tatwo sie domysli¢, ze dezinformacja ma na celu przekazanie nam
pewnej wiadomosci, ktora nie jest prawdziwa. To bez watpienia dziatanie, ktére ma
specjalnie wprowadzi¢ nas w btgd lub przekona¢ do podjecia jakiejs decyzji, czy
zmiane naszego pogladu na dany temat - takie zjawisko nazywamy manipulacjg
informacyjna.

Rozwijajgca sie technologia sprzyja powstawaniu nowych form dezinformaciji.
Spotkac jg mozemy teraz dostownie wszedzie. Najczesciej do jej rozpowszechniania
uzywa sie fatszywych wiadomosci, przerobionych zdjec¢ lub filmoéw, a nawet
sfatszowanych dokumentow.

W dobie Internetu jest ona coraz wiekszym problemem. Czesto ciezko sie potapac,
co jest klamstwem, a co prawda.

Zatem w jakiej postaci mozemy sie na co dzien natkng¢ na dezinformacje? Oto pare
przyktaddw:

e Fake news - fatszywe wiadomosci, na przyktad o katastrofach lub
wydarzeniach politycznych.
Przerobione, edytowane zdjecia - pokazujg cos, co nigdy sie nie wydarzyto.
Deepfake — uzycie sztucznej inteligencji do wygenerowania bardzo
prawdziwie wyglgdajgcych, ale nieprawdziwych nagran wideo lub
dzwiekowych, np. podrabianie czyjegos gtosu.

Skutki tego typu dziatan mozemy wyraznie odczu¢ w otaczajgcym nas srodowisku -
rozmawiajgc ze znajomymi, stuchajgc rozmow, rodzinnych dyskusji, ktore czesto
zahaczajg o to co, kto i gdzie wyczytat w Internecie.

Przez dezinformacje ludzie tracg zaufanie do mediéw, réznych instytucji, organizaciji,
a w skrajnym przypadku nawet do samych siebie. Wsrdd nas ksztattujg sie skrajne
opinie i poglady (np. polityczne), ktére prowadzg do polaryzacji spoteczenstwa.

Fatszywa informacja moze wptyngc¢ takze na nasze dziatanie, podjete czesto pod
wptywem skrajnych emociji (strachu, paniki i nie tylko), ktére wywotata.



2. W swiecie falszywych informaciji — jak media
spotecznosciowe znieksztatcajq rzeczywistosc¢.

Platformy spotecznosciowe sg najczestszym zrédtem dezinformacji. Wynika to z
faktu, ze obecnie niemal kazdy ma do nich dostep. Mozna na nich niemal bez
ograniczen zamieszczac tresci, ktére btyskawicznie sie rozprzestrzeniajg.

Ponadto duzg role odgrywa wzgledna anonimowos¢ w Internecie. Korzystajgc z
mediéw spotecznosciowych, bardzo tatwo podszyc¢ sie pod osobe wzbudzajgcg
zaufanie publicznosci — na przyktad specjaliste, lekarza czy ogdlnie osobe
wyksztatcona.

Obecnie duzg role odgrywajg internetowi celebryci — influencerzy. Fani przewaznie
traktujg ich jako autorytety, a co za tym idzie — darzg ich zaufaniem. Wielu z nich
zdobyto stawe bardzo szybko, nie zdajgc sobie sprawy, ze wigze sie ona z duzg
odpowiedzialnoscig. Ich posty docierajg do ogromnej liczby odbiorcow, dlatego
powinni starannie dobiera¢ promowane tresci.

Rzeczywistos¢ jednak nie jest az tak kolorowa.

Gdy dotrg do nas fatszywe tresci i zaczniemy wchodzi¢ z nimi w interakcje (polubimy
watek, napiszemy komentarz), algorytm platformy stopniowo zacznie pokazywac
nam coraz wiecej postow nagtasniajgcych podobne poglady. Tego typu platformy sg
zaprojektowane tak, aby przyciggng¢ naszg uwage na jak najdiuzej. Osiggajg to
poprzez precyzyjny dobdr i rekomendowanie materiatow, ktdre nas zainteresujg lub
z ktérymi bedziemy sie zgadzac.

To zjawisko stato sie na tyle powszechne, ze zyskato nawet wtasng nazwe:

.,ECcho chamber” — stan, w ktérym jesteSmy otoczeni wytgcznie informacjami
zgodnymi z naszymi poglgdami.

Jest skrajnie niebezpieczny i szybko prowadzi do zamkniecia sie ha odmienne opinie
oraz do zwiekszenia przekonania o wiasnej racji. Po pewnym czasie moze to
catkowicie uniemozliwi¢ dyskusje z osobami o odmiennych pogladach. Préba
podjecia rozmowy czesto konczy sie agresjq i frustracja.
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Rozpoznawanie dezinformacji

1. Jak rozpozna¢ dezinformacje w sieci?

Rozpoznawanie nieprawdziwych tresci w sieci z dnia na dzien staje sie coraz
wazniejszg umiejetnoscia. Zyjemy w czasach, w ktérych nie mozemy catkowicie ufa¢
zadnemu zrodtu. Niestety, nie jest to zawsze tatwe - wymaga to od nas wiekszego
wysitku i zaangazowania zdeczka wiecej czasu. A co najwazniejsze, nie wiemy
czesto jak sie w ogole za to zabrac.

A wiec - jak?

To kilka sposobow, ktére dla was znalezlismy:

1.

Gdy zobaczycie jakg$ informacje w mediach spotecznosciowych warto
poszukac jej pierwotnego zrdodta, czyli takiego, ktore jako pierwsze podato
dang wiadomosc.

Weryfikacja autentycznosci kont, ktére zamieszczajg jakie$ informacje,
poniewaz czesto zdarza sie, ze osoba je publikujgca parodiuje (wysmiewa
sie) kogos lub co$, albo nie ma odpowiednich kwalifikacji by je podawac.
Starajcie sie nie uzywaé tylko jednego zrédta informaciji - to otworzy was na
odmienne opinie i poglady, pomoze uchroni¢ przed zjawiskiem, ktérym jest
‘echo chamber”, wspomnianym w poprzednim rozdziale.

Fact-checking (weryfikacja faktow) to proces sprawdzania prawdziwosci
informacji, aby upewni¢ sie, ze sg zgodne z rzeczywistoscig. Sktadajg sie na
niego wymienione wyzej sposoby.

Istniejg organizacje, ktére profesjonalnie zajmujg sie weryfikacjg tego co
pojawia sie w sieci. Gdy ustalg, ze dana informacja jest wiarygodna -
publikuja ja.

A co najwazniejsze - wiekszosc¢ z tego co czytacie w Internecie powinniscie
traktowac jako nieprawde, dopodki nie sprawdzicie rzetelnosci tych informacii.
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2. Analiza przypadkow:

Najwieksze skandale dezinformacyjne.

Skutki dezinformaciji nie kornnczg sie w Internecie - potrafi mie¢ ona powazne
konsekwencje w realnym swiecie.

Jej cechg charakterystyczng jest wzbudzanie ekstremalnych uczug, takich jak
agresja, czy panika w spoteczenstwie. W ostatnich latach przezylismy juz wiele
sytuacji wywotanych fatszywymi informacjami - to znak by wyciagnac¢ z nich wnioski.

Po wyborach prezydenckich w USA w 2020 roku internet zalata fala teorii
spiskowych — wybory miaty by¢ sfatszowane. Nie byto na to zadnych dowodow, ale
nie powstrzymato to lawiny dezinformaciji. Plotki i manipulacje rozprzestrzeniaty sie
btyskawicznie, podsycajgc napiecie polityczne w kraju.

Kulminacjg tego chaosu byt 6 stycznia 2021 roku, gdy ttum zwolennikow teorii
spiskowych szturmowat Kapitol. Swiat patrzyt w ostupieniu, gdy budynek — symbol
amerykanskiej demokracji — zostat oblezony. W ciggu 36 godzin od ataku zgineto
pie¢ osbb, a 174 policjantow zostato rannych. Tragiczne skutki nie skonczyty sie
tego dnia — w kolejnych miesigcach czterech funkcjonariuszy, ktérzy brali udziat w
obronie Kapitolu, popetnito samobdjstwo.

Skala zniszczen byta ogromna — szkody materialne oszacowano na ponad 2,7
miliona dolarow. Jednak prawdziwe straty byty o wiele wieksze — nadszarpniete
zaufanie do demokracji, podziaty spoteczne i niepokdj, ktéry jeszcze dtugo nie
opuscit Stanéw Zjednoczonych.

W tym czasie szalata dodatkowo jeszcze pandemia COVID-19, ktora stata sie
wylegarnig teorii spiskowych i przepiséw na fatszywe “lekarstwa”. Takie zjawisko
nazwano “dezinfodemia” - jak tatwo sie domysli¢ - pandemig dezinformaciji.

Popularng narracjg byta teoria, ze wirus byt bronig biologiczng, ktéra wyciekta
z laboratorium. Co wiecej, w réznych czesciach swiata o wywotanie globalnego
kryzysu oskarzano r6zne panstwa, czy grupy etniczne.

Najgrozniejsze dla ludzi, z pewnos$cig okazaty sie rozprzestrzeniajgce domowe
sposoby na zwalczanie wirusa. Znaczna wiekszos¢ byta nieszkodliwa (np.
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suplementacja witaminy C lub picie cieptych napojow), ale rosta tez popularno$é
takich, ktérych skutki zagrazaty zdrowiu, a nawet zyciu.

Powstata plotka, ze alkohol moze dziata¢ zapobiegawczo przed zachorowaniem na
COVID, co skonczyto sie drastycznym wzrostem ilosci zatru¢ metanolem, ktérego
produkty rozktadu sg silnie toksyczne dla organizmu cztowieka.

Niebezpieczne mity nie konczyty sie jednak na alkoholu. W sieci krgzyty takze
teorie, ze palenie tytoniu lub wdychanie kokainy moze zapobiec zakazeniu. Cho¢
brzmi to jak zart, wiele oséb traktowato te informacje powaznie, ryzykujac wkasnym
zdrowiem.
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Cyberbezpieczenstwo w praktyce

1.0chrona przed cyberzagrozeniami — co musisz wiedzie¢?

Bezpieczenstwo w Internecie to podstawa.

Wiele z was pewnie twierdzi, ze to trudne i strasznie ucigzliwe, ale nie musi

tak by¢. Oto pare zasad, ktorych warto sie trzymac, by nie dac¢ sie oszukac, czy nie
wgrac sobie na urzgdzenie ztosliwego oprogramowania.

Co dotyczy pobierania plikow:

1.

w

Nie uruchamiaj programéw wystanych przez innych uzytkownikéw (np. na
komunikatorze lub przez e-mail) — bez wzgledu na to czy ufasz takiej osobie
czy nie.

Dlaczego?

Bardzo czesto przeprowadzana jest w ten sposob kradziez kont i masowe
rozsytanie ztosliwego oprogramowania.

Jesli pobierasz programy z mniej popularnych stron, poszukaj w Internecie
informacji czy sg bezpieczne.

Uzywaj rozszerzen przegladarki blokujgcych reklamy (np. uBlock Origin).
Jesli nie chcesz ich uzywac, przy pobieraniu plikdw upewnij sie, ze sg
pobierane z poprawnego adresu. Warto to robi¢, poniewaz istnieje wiele
reklam, ktére wygladajg jak np. przycisk pobierania. Adres serwera, z ktorym
potgczyt sie komputer mozemy znalez¢ w historii pobierania przegladarki.

Firefox:

I:' v_redistabd.exe

13.8 ME — microsoft.com — Saturday

Edge:

B VC redistx64d (1).exe

https://download.visualstudio.microsoft.com

Show in folder

O czym jeszcze koniecznie musicie pamietac?

14



. Nie uzywajcie takich samych haset w réznych serwisach!

Gdy zdarzy sie wyciek danych z jednego portalu, hakerzy bedg mogli sie
zalogowac¢ do wszystkich serwisdw, do ktorych logujecie sie za pomocg
tych samych danych.

Przydatnym narzedziem jest menedzer haset (np. KeePassXC).

. Zmieniajcie ustawienia prywatnosci w serwisach, ktére uzywacie. Zwykle te
domysine sg tak skonstruowane, by zbieraty jak najwiecej o was informacji

. Zawsze weryfikujcie domene adresu nadawcy przy otwieraniu wiadomosci
e-mail (domena to np. google.com w example@google.com). Sprawdz, czy
jest ona zgodna z domeng serwisu, z ktérego spodziewacie sie wiadomosci.

. Jesli dana oferta wydaje sie za dobra, by byfta prawdziwa, to jest to sygnat by
sie zastanowic, czy przypadkiem nie jest ona oszustwem.
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2. Prywatnos¢ w sieci: Jak nasze dane sg
wykorzystywane?

Informacja to potega. Wtasnie dlatego wszystkie organizacje i firmy, ktérym zalezy
na rozwoju i zysku probujg zbierac jak najwiecej danych o swoich uzytkownikach.
Kazdy serwis, ktorego uzywamy (szczegolnie, jesli za niego nie ptacimy) zarabia ze
zbierania o nas informaciji.

Jakie dane sg gromadzone?

Historia wyszukiwania, lokalizacja, informacje demograficzne, zainteresowania,
ogladane przez nas tresci i o wiele wiecej. Pozyskuje sie wszystko, co moze sie
przyda¢ do przewidzenia dziatan i zainteresowan uzytkownika.

Pewnie zadajecie sobie pytanie: dlaczego ktos chciatby wiedzie¢ to wszystko o
swoich klientach? Przeciez przechowywanie tak ogromnej ilosci danych musi sporo
kosztowac.

Tak, ale jest to nic, w poréwnaniu z tym, co mozna nimi zarobic.

Przyktadem jest model biznesowy platform spotecznosciowych. Gromadzone sg
dane o tym, co ludzie robig na platformie — co lajkujg, komentuja, oglgdajg — a potem
wykorzystywane, aby wyswietla¢ reklamy dopasowane do ich zainteresowan. Im
lepiej reklama trafia w gusta uzytkownika, tym wieksza szansa, ze cos kupi, co jest
korzystne dla reklamodawcéw. Jesli platforma nie ma wystarczajgco duzo danych,
moze je sprzedac firmom reklamowym, ktére uzyjg ich do jeszcze lepszego
dopasowywania reklam do uzytkownika.

Co mozemy z tym zrobic?

Niestety, bez radykalnych dziatan, nie mozemy tego catkowicie powstrzymac.
Najlepszg strategig jest czytanie polityki prywatnosci kazdego serwisu, ktérego
chcemy uzy¢ i decydowanie, czy wedtug nas jest warto jest to robi¢. Nie dziwne jest,
Zze pewnie w waszej glowie pojawita sie mysl, ze to zmudne i czasochtonne zadanie -
w 100% sie z tym zgadzamy.

Prostszym, lecz mniej efektywnym rozwigzaniem jest dostosowywanie ustawien
prywatnosci w uzywanych przez nas portalach. Chodzi o proste czynnosci, takie jak
wytgczanie Wi-Fi, Bluetooth oraz ustug GPS w telefonie, gdy ich nie uzywamy.
Korzystnie jest rowniez uzywac rozszerzen blokujgcych reklamy (np. uBlock Origin) i
regularnie usuwac pliki cookie z przegladarki.

16



VI
Swiadome korzystanie z technologii

1. Etyka sztucznej inteligencji: Jakie sg granice?

Zasady etyczne, a uzywanie sztucznej inteligencji to definitywnie idealne pole do
burzliwych dyskusji.

Najwiecej kontrowersji wzbudza przede wszystkim generatywna sztuczna
inteligencja, czyli taka zajmujgca sie tworzeniem tekstu, zdjec, obrazéw lub filmdw.
Pewnie zauwazyliscie, ze w sieci pojawia sie coraz wiecej tresci, ktore nie majg
prawie zadnego wktadu ludzkiego.

Dlaczego ten temat wzbudza takie emocje?

Jest kilka odpowiedzi na to pytanie, spojrzmy na te najbardziej oczywiste. Jestesmy
przekonani, ze wiecie, ze tworcy Internetowi i artysci muszg wktadac bardzo duzo
pracy, w kazdy swoj projekt. Czesto naduzywanie Al moze zosta¢ odebrane jako
oszukiwanie, a w ten sposdb powstate materiaty zazwyczaj sg znacznie gorszej
jakosci. Sztucznej inteligencji brakuje ludzkich uczu¢, przez co pisanym przez nig
tresci brakuje kreatywno$ci i gtebi (np. w scenariuszach), a na dodatek wiekszo$¢ z
nich posiada prawie identyczng strukture, przez co sg przewidywalne.

Powazniejszym problemem jest fakt, Ze modele Al muszg by¢ na czyms
trenowane. To znaczy, ze potrzebna jest niewyobrazalna ilos¢ przyktadow, by
mogta sie uczy¢. Skutkuje to masowym uzywaniem prac roznego rodzaju twércoéw
bez ich zgody. Co was pewnie nie zdziwi - wielu artystéw nie zyczy sobie by ich
twdrczosc¢ postuzyta temu celowi.

Taki zabieg moze doprowadzi¢ do podobienstwa
generowanych tresci przez Al do dziet danego tworcy. Odbiorcy wtedy mogg
pomyslec, ze ten oryginalny artysta wykorzystat sztuczng inteligencje w bardzo
duzym stopniu, a w rzeczywisto$ci mégt nawet nie zdawac sobie sprawy, ze jego
prace zostaty w tym celu wykorzystane.

Musicie takze pamieta¢, ze modele Al mogg by¢ poddane cenzurze, czy
manipulacji. Firma, ktéra udostepnia nam swoj moze modyfikowac¢ jego odpowiedzi,
jak tylko jej sie podoba.

Przyktadem na to jest model Deepseek, ktory nie odpowie na tematy
niewygodne dla chinskiej partii komunistycznej. Wniosek jest jeden - zawsze trzeba
weryfikowac¢ wszystkie informacje, ktore otrzymamy z takiego typu systemow.
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2. Dobra, a co dalej? - przysztos¢ cyberbezpieczenstwa i
sztucznej inteligencji

Podczas gdy rozwijajg sie nowe technologie, strefa cyberbezpieczenstwa
nieustannie ulega zmianom.

Dzieje sie tak, poniewaz coraz wiecej korzystamy z ustug w
chmurze, ktére zyskujg caty czas na popularnosci. Kazda nowinka technologiczna
wigze sie z nowymi potencjalnymi lukami w bezpieczenstwie, ktére mogg by¢
wykorzystane przez hakeréw.

Z tego powodu nieustannie prowadzone sg prace nad rozwigzaniami zwiekszajgcymi
bezpieczenstwo. Przyktadem jest model Zero Trust, ktory zaktada brak domysinego
zaufania wobec urzgdzen w sieci — dopoki ich uzytkownicy nie zostang
zweryfikowani. Dodatkowo systemy otrzymujg jedynie minimalne uprawnienia
niezbedne do wykonania swoich zadan. Waznym zatozeniem tego modelu jest
Swiadomos¢, ze ataki i wycieki danych s3a nieuniknione, dlatego nalezy
przewidywac najgorsze scenariusze i odpowiednio sie na nie przygotowac.

Czy wiedzielidcie, ze rozwoj sprzetu komputerowego znaczgco zwolnit? Moze to byc¢
zaskakujgce, ale coraz trudniej jest projektowac i produkowaé bardziej wydajne
procesory, ktére bedg dziata¢ szybciej i sprawniej niz dotychczasowe.

Nastepnym krokiem w ewoluciji technologii sg komputery kwantowe.

Ich sposdéb dziatania rozni sie od tradycyjnych komputeréw, co sprawia, ze
obecnie stosowane metody szyfrowania danych stajg sie wobec nich nieskuteczne.
W zwigzku z tym istnieje koniecznos¢ opracowania algorytméw szyfrowania
odpornych zaréwno na ataki klasycznych komputerow, jak i tych kwantowych.

Sztuczna inteligencja rowniez moze odegrac¢ kluczowg role w cyberbezpieczenstwie
przysztosci. Moze zosta¢ wykorzystana do wykrywania nietypowego ruchu
sieciowego, identyfikacji ztosliwego oprogramowania i ochrony urzgdzen przed
cyberatakami.

Niestety, Al moze by¢ takze narzedziem w rekach cyberprzestepcéw — do pomocy
w uzyskaniu nieautoryzowanego dostepu do systemu, czy pisania ztosliwego
oprogramowania lub automatyzacji atakow. To wysmienite narzedzie do analizy
danych (np. formatowanie i grupowanie skradzionych informaciji).

Nowe technologie, jak wida¢, mogg by¢ wykorzystywane w réznych celach —
zarowno w stuzbie bezpieczenstwa, jak i w rekach osob o ztych intencjach. Dlatego
kluczowe jest nie tylko ich rozwijanie, ale takze odpowiedzialne i Swiadome ich
uzywanie.
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Zakonczenie

Dziekujemy, ze poswieciliScie czas na zapoznanie sie z naszym materiatem.

Mamy nadzieje, ze wiedza, ktorg zawarlismy w tym e-booku okazata sie intrygujgca i
zachecita was do dalszej eksploracji Swiata cyberbezpieczenstwa i sztucznej
inteligencji.

W dynamicznie zmieniajgcym sie swiecie technologii kluczowe jest, abysmy byli
Swiadomi zagrozen i potrafili odpowiednio sie przed nimi zabezpieczyé. Taki jest
nasz cel - chcemy by coraz wiecej ludzi o tym wiedziato.

Dlatego powstat nasz projekt. Dziatamy w ramach olimpiady “Zwolnieni z teorii” i
pilnie potrzebujemy waszego wsparcia w jego realizacji. Zeby nie byto - juz to
zrobiliscie zagtebiajgc sie w naszg prace, ale niezmiernie mito nam bedzie jak
wesprzecie nas takze w mediach spotecznosciowych.

Nic was to nie kosztuje, a nam daje ogromne mozliwosci dalszego rozwoju.
Linki do naszych social mediow:

Instagram: https://www.instagram.com/cyberaware.pl/

Facebook: https://www.facebook.com/profile.php?id=61568076243423

Nasze podcasty:
https://open.spotify.com/show/3sh5Bn5DvaxKqgYBjlhZcq8?si=1a87882ae5534caf&n
d=1&dlIsi=fdd81495700d4bf5

Do nastepnego,

Zespot CyberAware
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