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[bookmark: _Toc209377639]Rozdział 1 

Dzień dobry! Jesteśmy zespołem młodych i ambitnych uczniów szkoły średniej, którzy prowadzą projekt pod tytułem „CyberAware 2.0”. Naszym celem jest uświadamianie osób w każdym wieku, od dzieci w klasie pierwszej po ich rodziców i nauczycieli, a nawet dziadków w jaki sposób być „Świadomym w Sieci”, jakie zagrożenia płyną z niewłaściwego korzystania z Internetu oraz jakie korzyści płyną z właściwego jego użytkowania. 
Naszym celem jest, aby ludzie zmienili podejście do nowoczesnych technologii. Chcemy żeby zamiast myśleć, że Internet to samo zło chcemy, zaczęli dostrzegać w nim coś dobrego. Do tego chcemy pokazać dzieciom, że Internet to owszem miejsce rozrywki, ale także miejsce, z którego można wynieść wiele pożytecznych rzeczy.  
Projekt ten realizujemy już drugi rok. Za pierwszym razem udało nam się zdobyć „Srebrnego Wilka”. Uzyskaliśmy Patronat Honorowy Burmistrza Miasta Dębica oraz masę sponsorów. Pokazuje to jak wiele osób nam zaufało, i że ich nie zawiedliśmy. W tym roku powracamy z nowym programem wzbogaconym prelekcjami oraz licznymi nowościami. Wierzymy, że i w tym roku uda nam się pozytywnie zaskoczyć wszystkich naszych odbiorców. 
W skład naszego zespołu wchodzą: Szymon Jagiełło, Michał Mikołajczak, Krzysztof Kucharski, Miłosz Grzyb, Bartosz Patla, Mateusz Fijałek, Oskar Soprych, …  
 
Prowadzimy również wiele mediów społecznościowych, w których przedstawiamy nowinki techniczne mówimy, jak dbać o swoje bezpieczeństwo, jak korzystać z Internetu. Ale także prowadzimy serię podcastów ze specjalistami w dziedzinach cyberbezpieczeństwa.    
Strona internetowa:  
Instagram:  
Facebook:  
YouTube: 
TikTok:  
Spotify: 
 
 
 
 

[bookmark: _Toc209377640]Rozdział 2 
 
W tym rozdziale dowiedzą się państwo o podstawowych pojęciach dotyczących bezpiecznego poruszania się w Internecie. Kto może nam zagrażać oraz w jaki sposób się zabezpieczać. Porozmawiamy również na temat tego w jaki sposób przechowuje się i przetwarza nasze dane.
 

[bookmark: _Toc209377641]Co to cyberbezpieczeństwo?
Cyberbezpieczeństwo jest dziedziną informatyki, która zajmuje się zabezpieczaniem urządzeń, sieci oraz danych (na przykład kont w różnych serwisach, kart płatniczych, danych osobowych). W dzisiejszych czasach, bardzo ważna jest przynajmniej podstawowa znajomość tej dziedziny.  
 
[bookmark: _Toc209377642]Kim jest haker?
Najogólniej mówiąc, haker to osoba, która próbuje sprawić, aby system komputerowy zachował się w inny sposób, niż powinien. Nie zawsze jest to ktoś niebezpieczny lub „zły”. Hakerów zazwyczaj dzieli się na trzy kategorie: 
· White hat: hakerzy działający za pozwoleniem firm do testowania ich systemów - zgłaszają luki w zabezpieczeniach i otrzymują za to wypłatę 
· Gray hat: hakerzy działający bez pozwolenia firm, którzy jednak nie wykorzystują swoich zdolności do złośliwych celów 
· Black hat: hakerzy działający bez pozwolenia firm, którzy wykorzystują swoje zdolności do złośliwych celów  
Hakerami też nazywamy osoby, które obchodzą ograniczenia sztucznie narzucone na sprzęt przez producenta (np. umożliwienie używania tuszu do drukarki innych producentów zamiast oryginalnego) 
 
[bookmark: _Toc209377643]
Co to są dane wrażliwe?
Dane wrażliwe to kategoria danych osobowych, która obejmuje informacje dotyczące pochodzenia rasowego lub etnicznego, poglądów politycznych, przekonań religijnych, przynależności związkowej, stanu zdrowia, danych genetycznych, biometrycznych oraz orientacji seksualnej. Dane te podlegają szczególnej ochronie na mocy prawa Unii Europejskiej, takiego jak RODO, a ich przetwarzanie jest dopuszczalne tylko w ściśle określonych sytuacjach i przy zapewnieniu odpowiednich środków bezpieczeństwa 
 

[bookmark: _Toc209377644]Co to Phishing i jak go rozpoznać?
Phishing to bardzo często spotykana forma ataku. Polega na podszyciu się pod daną osobę lub instytucję w celu wyłudzenia pożądanych danych od ofiary. Jego najbardziej pospolita forma to fałszywa strona logowania, wyglądająca tak samo jak prawdziwa. Po zatwierdzeniu danych, zostają one wysłane do hakera. Aby zapobiec takiemu atakowi, musimy sprawdzać czy adres strony jest dokładnie taki, jaki powinien być. Sztuczne strony często mają bardzo. podobny adres do prawdziwych 
Przykłady: 
google.com  g00gle.com 
mbank.pl  nbank.pl
 Obecnie większym problemem, który może nas spotkać to nazwy domenowe składające się z różnych alfabetów. W niektórych „n” wygląda jak „m”. Dlatego jedną z najbezpieczniejszych metod logowania się do banków lub na stronu rządowe to ręczne wpisanie adresu. Strony takie zazwyczaj mają dość krótkie adresy, a zapamiętanie nazwy swojego banku i dopisanie ”pl” po kropce to dużo bezpieczniejsza alternatywa niż klikanie w pierwszy link podstawiony przez przeglądarkę.  
 
 
[bookmark: _Toc209377645]Fałszywe wiadomości mailowe/SMS
Najczęstszą metodą do rozpowszechniania stron phishingowych jest używanie wiadomości e-mail oraz SMS. Przykładowa sytuacja – oszust podszywa się pod Facebooka i masowo wysyła wiadomości, że wymagana jest zmiana hasła, ponieważ wykryto logowanie z nieznanego urządzenia. W wiadomości dołącza link do fałszywej strony. Zmartwiona ofiara nie sprawdza, skąd e-mail został wysłany ani dokąd prowadzi link, tylko szybko próbuje się zalogować na podesłanej stronie. Konto zostaje przejęte i rozsyła znajomym kolejne fałszywe linki. 
Taka sytuacja może się zdarzyć z każdym serwisem – oszuści często podają się za banki, szkoły, firmy czy instytucje rządowe. Na szczęście zabezpieczenie się wymaga tylko odrobiny uwagi. Po pierwsze, należy uważnie sprawdzić adres nadawcy i porównać go do prawdziwych wiadomości, które otrzymaliśmy z tego samego serwisu. Po drugie, trzeba dokładnie sprawdzać każdy link, który klikamy. Częstą oznaką oszustwa są też wszelkiego rodzaju błędy gramatyczne. 
Przykład fałszywej wiadomości e-mail: 

[image: Phishing & scam emails - How can I tell? - Technology Services]Ważne jest to, że bank nigdy nie wysyła gotowych linków do kliknięcia w mailach. Zawsze prosi o ręczne wejście na ich stronę i podanie danych. 




[bookmark: _Toc209377646]Jak zabezpieczać swoje konta?
Używajcie silnych i unikatowych haseł – gdy jedno konto zostaje przejęte, te same dane logowania są testowane na wielu stronach. Hakerzy posiadają programy, które robią to za nich automatycznie. Warto też włączyć w ustawieniach serwisów logowanie dwuetapowe. Co to znaczy? Przy logowaniu, oprócz hasła, będzie też potrzebny losowo wygenerowany kod. Jest on dostarczany przez e-mail lub SMS lub generowany przez aplikację na telefonie (np. Google Authenticator). Aplikacja jest bardziej bezpieczną opcją, gdyż potrzebny jest fizyczny dostęp do telefonu, a konto mailowe lub numer telefonu mogą zostać przejęte. 
[bookmark: _Toc209377647]Jakie hasło jest silne? Jak przechowywać hasła?
Silne hasło to długie hasło, składające się z małych oraz wielkich liter, cyfr oraz znaków specjalnych. Im większa różnorodność znaków i długość hasła, tym jest mocniejsze. Lecz jest jeden problem – trudno zapamiętać bardzo silne hasła. Jak sobie z tym poradzić? Możemy używać menedżerów haseł. Są to programy, które tworzą zaszyfrowaną bazę danych, zawierającą wszystkie nasze hasła. Potrafią też generować za nas mocne hasła. W ten sposób musimy zapamiętać tylko jedno hasło (ważne jest, żeby było jak najsilniejsze). Przykładami takich programów są Bitwarden, KeePassXC lub 1Password. 
 
[bookmark: _Toc209377648]Czy da się całkowicie usunąć dane z Internetu?
To zależy. Zgodnie z RODO, firmy mają obowiązek usunąć wszystkie nasze dane, jeśli złożymy takie żądanie. Jednak, opublikowane rzeczy takie jak filmy, zdjęcia lub wpisy mogły zostać zapisane przez innych użytkowników. Jakie z tego wnioski? Jeśli dane nie były publicznie dostępne, raczej bez większych problemów można je usunąć, ale jeśli były, to nigdy nie będziemy całkowicie pewni. Trzeba też pamiętać, że RODO działa tylko w Unii Europejskiej. 
 
[bookmark: _Toc209377649]Jak zachowywać się w Internecie?
Szanuj innych Internautów. Jeśli rozmowa jest na dany temat, nie mów o czymś kompletnie nie związanym. Pisanie cały czas wielkimi literami oznacza krzyk – nie musisz tak pisać. Przy kopiowaniu treści podawaj źródła. Pamiętaj, że po drugiej stronie też jest człowiek. 
 
[bookmark: _Toc209377650]Jaki jest cel hakerów?
Haker to bardzo ogólne określenie, więc celów może być wiele. Pierwsze co przychodzi do głowy, to zdobycie pieniędzy. Oczywiste jest więc, że jednym z ich celów są dane logowania kont bankowych oraz numery kart płatniczych. Konta na różnych platformach mogą też być sprzedawane na czarnym rynku. Jakie mogą być mniej oczywiste cele? Częstym zjawiskiem jest budowanie przez przestępców tzw. Botnetów. Są to grupy zainfekowanych komputerów, nad którymi haker (lub grupa hakerów) ma kontrolę. Mogą być wykorzystywane do ataków masowych (np. przeciążania stron Internetowych), łamania haseł, kopania kryptowalut, dalszego rozsyłania wirusów (poszerzając botnet) lub nawet zbierania danych o użytkowniku i jego danych. Niektórzy robią to „dla sportu”, jako forma rozrywki oraz żeby przetestować swoje umiejętności. Inni robią to, aby obejść sztuczne ograniczenia postawione przez producentów sprzętu. Przykład: HP wbudowało w swoje drukarki system, przez który można było tylko używać tylko oficjalnego tuszu, którego cena była wielokrotnie wyższa od innych tuszów. Ktoś w końcu zbudował zmodyfikowany wkład, który obchodzi ten system. Jest to także forma hakowania.  
 
[bookmark: _Toc209377651]Co to social engineering?
Social engineering (inżynieria społeczna) to praktyki i metody manipulacji, mające na celu osiągnięcia konkretnego celu. Bardzo wiele ataków w dzisiejszych czasach wykorzystuje inżynierię społeczną. Systemy komputerowe są na tyle bezpieczne, że ludzie są najsłabszym ogniwem. Popularnymi przykładami są wcześniej opisany phishing (oraz inne jego formy – np. telefonicznie jest nazywany vishingiem) oraz SIM swapping. Jest to atak polegający na zadzwonieniu do operatora sieci komórkowej, podszyciu się pod ofiarę i zażądania przeniesienia numeru na inną kartę SIM.  
[bookmark: _Toc209377652]
Rozdział 3 
W tym rozdziale można znaleźć informacje o tym czym jest AI w jaki sposób prawidłowo z niego korzystać oraz jakie są jego plusy oraz minusy. Dodatkowo dowiedzą się państwo jakie zawody mogą zastać wyparte przez AI oraz czy należy traktować je jako wroga czy raczej jako przyjaciela. 
[bookmark: _Toc209377653] Sztuczna Inteligencja - AI
 Sztuczna inteligencja (AI), czyli Artificial Intelligence, to dziedzina informatyki, której głównym celem jest tworzenie systemów potrafiących naśladować ludzką inteligencję. Obejmuje to zarówno umiejętność uczenia się, podejmowania decyzji, jak i rozpoznawania wzorców w danych. AI od dawna znajduje zastosowanie w życiu codziennym – przykładem są asystenci głosowi, tacy jak Siri, Alexa czy Asystent Google, systemy rekomendacji filmów i muzyki na platformach takich jak Netflix, autonomiczne samochody, a także filtry antyspamowe chroniące naszą pocztę elektroniczną.
[bookmark: _Toc209377654]Czym jest Machine Learning?
Jedną z najważniejszych metod wykorzystywanych w ramach sztucznej inteligencji jest uczenie maszynowe (ML, Machine Learning). Polega ono na tym, że komputer nie dostaje od programisty szczegółowych instrukcji „krok po kroku”, lecz uczy się na podstawie przykładów. Proces ten można opisać w kilku etapach. Najpierw konieczne jest zebranie danych – mogą to być obrazy, nagrania czy pomiary, które staną się podstawą do nauki. Następnie algorytm analizuje te informacje i poszukuje wzorców, próbując rozróżniać poszczególne kategorie. W trakcie tego etapu często popełnia błędy, ale stopniowo poprawia swoje działanie. Rezultatem treningu jest powstanie modelu, czyli zestawu reguł i zależności, które można porównać do „doświadczenia” zdobytego przez człowieka. Model ten pozwala później podejmować decyzje w nowych sytuacjach – przykładowo, rozpoznawać, czy na przedstawionym zdjęciu znajduje się kot czy pies, mimo że takie konkretne zdjęcie nigdy wcześniej nie było widziane przez system.
[bookmark: _Toc209377655]Wady i zalety AI
Rozwój sztucznej inteligencji niesie ze sobą zarówno liczne zalety, jak i wyzwania. Do najważniejszych korzyści należą automatyzacja żmudnych i powtarzalnych zadań, ogromna szybkość i wydajność w analizie danych, możliwość nieprzerwanego działania przez całą dobę, a także wysoka dokładność, która znajduje zastosowanie chociażby w diagnostyce medycznej czy kontroli jakości w przemyśle. AI otwiera także drzwi do zupełnie nowych rozwiązań technologicznych – od samochodów autonomicznych, przez spersonalizowane metody leczenia, aż po tłumaczenia w czasie rzeczywistym.

Z drugiej strony, sztuczna inteligencja posiada również wady i ograniczenia. Przede wszystkim nie dysponuje ludzkim rozumieniem ani świadomością – jej działanie opiera się wyłącznie na wzorcach ukrytych w danych. Oznacza to, że w przypadku złej jakości danych także uzyskane wyniki będą niewiarygodne. Trenowanie dużych modeli jest kosztowne i wymaga znacznych zasobów obliczeniowych, a automatyzacja może prowadzić do ograniczenia liczby miejsc pracy w niektórych branżach. Istotnym problemem są również kwestie etyczne: kto odpowiada za błędy popełniane przez algorytmy? Czy podejmowane przez nie decyzje są sprawiedliwe i przejrzyste?



[bookmark: _Toc209377656]Prompt Engineering
Coraz większą rolę w praktycznym wykorzystaniu AI odgrywa także prompt engineering, czyli sztuka projektowania odpowiednich zapytań (promptów) kierowanych do modeli językowych, takich jak GPT. Modele te nie rozumieją treści w sposób ludzki – działają na podstawie wzorców językowych, a sposób sformułowania zapytania ma ogromne znaczenie dla jakości uzyskanej odpowiedzi. Nawet drobna zmiana promptu może prowadzić do zupełnie innego rezultatu. Wyróżnia się tu różne techniki, takie jak zero-shot prompting, w którym modelowi zadaje się pytanie bez dodatkowych przykładów; one-shot prompting, gdzie podaje się jeden wzorzec odpowiedzi; few-shot prompting, wykorzystujący kilka przykładów; oraz instruction prompting, polegający na wydawaniu wyraźnych poleceń. Prompt engineering wymaga więc eksperymentowania, testowania i dostosowywania zapytań w taki sposób, aby uzyskać jak najbardziej użyteczne i precyzyjne odpowiedzi.
 
 
Jak odpowiedzialnie korzystać z AI? 
Sztuczna inteligencja staje się coraz bardziej popularna. Jest bardzo użytecznym narzędziem, lecz bardzo łatwo jest jej nadużywać lub za bardzo na niej polegać. Nie należy używać jej jako głównego źródła informacji. Dlaczego? Jej działanie polega na podawaniu najczęściej spotykanej odpowiedzi na dane pytanie. W związku z tym, gdy nie ma danych na temat rozmowy, zwykle coś wymyśli (nazywamy to halucynacjami AI). Jednak jest bardzo dobra w analizie i wyszukiwaniu danych. Dobrym wykorzystaniem jest szukanie przy jej pomocy źródeł danych, które sami przeczytamy. Jest też bardzo dobra w tłumaczeniu tekstów lub znajdowaniu nazwy czegoś, czego szukamy po opisie. 
 
 
 
 
 
 
 
 



[bookmark: _Toc209377657]Rozdział 4 
W tej części można znaleźć informacje dotyczące fałszywych informacji. W jaki sposób można odróżnić kłamstwo od prawdy. Czym jest manipulacja oraz po co się tak robi.  

[bookmark: _Toc209377658]1. Jak odróżnić kłamstwa od prawdy?
Nie istnieje żaden niezawodny sposób, który w stu procentach pozwoli odróżnić prawdę od fałszu. Warto jednak wyrobić w sobie kilka zdrowych nawyków, które znacznie zmniejszają ryzyko wpadnięcia w pułapkę dezinformacji.
· Korzystanie z różnych źródeł – im więcej miejsc, z których czerpiemy informacje, tym większa szansa, że uda się zauważyć nieścisłości czy rozbieżności. Warto śledzić media o różnych poglądach i stylach, bo każde może przedstawić ten sam temat z innej perspektywy. Jeśli kilka niezależnych źródeł podaje tę samą wiadomość – można mieć większą pewność, że jest prawdziwa.
· Unikanie komory pogłosowej – czyli sytuacji, w której otaczamy się wyłącznie ludźmi i treściami potwierdzającymi nasze przekonania. Bańki informacyjne są bardzo wygodne, ale niebezpieczne, bo zamykają nas na inne punkty widzenia. Warto więc świadomie zaglądać również tam, gdzie prezentowane są odmienne opinie – nawet jeśli się z nimi nie zgadzamy.
· Fact-checking – istnieją organizacje, których jedynym zadaniem jest sprawdzanie prawdziwości popularnych informacji. Weryfikują one wypowiedzi polityków, głośne plotki czy wiralowe posty. Takie źródła to duża pomoc, bo działają bez nastawienia na zysk i starają się zachować obiektywizm.
· Sprawdzanie autorów – w sieci każdy może się podać za eksperta. Dlatego warto sprawdzić, kim naprawdę jest osoba, na którą się powołujemy: jakie ma wykształcenie, doświadczenie, czy publikuje również w innych wiarygodnych miejscach. Autorytet buduje się latami, a nie jednym wpisem w mediach społecznościowych.
· Analiza języka – im więcej w danej treści emocji, tym większa szansa, że ktoś próbuje nami manipulować. Krzykliwe nagłówki typu „szokujące odkrycie!” czy „oni nie chcą, żebyś to wiedział” mają za zadanie wywołać w nas emocje, a nie przekazać fakty. Jeśli tekst wzbudza silny gniew, strach albo ekscytację – warto się zatrzymać i pomyśleć, czy nie jest to celowe zagranie.
· Uważność wobec technologii – sztuczna inteligencja daje ogromne możliwości tworzenia treści, które wyglądają jak prawdziwe. Deepfake’i, czyli podrobione nagrania wideo, mogą pokazywać znane osoby mówiące rzeczy, których nigdy nie powiedziały. Dla niewprawnego oka takie filmy są niemal nie do odróżnienia od autentycznych. To sprawia, że jeszcze ważniejsze staje się sprawdzanie źródeł i zachowanie ostrożności.




[bookmark: _Toc209377659]2. Czym jest manipulacja?
Manipulacja to nie zawsze otwarte kłamstwo. Często jest dużo bardziej subtelna – polega na takim przedstawieniu faktów, żeby odbiorca podjął decyzję zgodną z interesem osoby manipulującej. To świadome oddziaływanie na emocje, sposób myślenia czy zachowanie drugiego człowieka, zwykle bez jego wiedzy.
Przykłady manipulacji:
· wyrywanie cytatów z kontekstu – jedno zdanie z dłuższej wypowiedzi może całkowicie zmienić jej sens,
· drastyczne zdjęcia i nagłówki – mają wywołać silne emocje, żebyśmy kliknęli, nawet jeśli treść nie jest rzetelna,
· pokazywanie tylko jednej części prawdy – autor wybiera fakty wygodne dla siebie, a resztę pomija,
· fałszywi eksperci – ktoś, kto podszywa się pod lekarza czy naukowca, a tak naprawdę nie ma odpowiednich kwalifikacji.
Manipulacja jest skuteczna właśnie dlatego, że działa na nasze emocje, a nie na logiczne myślenie. Dlatego tak łatwo jej ulec, nawet jeśli uważamy się za osoby rozsądne.

[bookmark: _Toc209377660]3. Po co stosuje się manipulację?
Powody stosowania manipulacji są różne – od bardzo poważnych po całkiem przyziemne:
· Polityczne – zdobycie głosów, zdyskredytowanie przeciwnika, przekonanie do jakiejś ideologii.
· Ekonomiczne – sprzedanie produktu, zachęcenie do subskrypcji, kliknięcia w reklamę.
· Społeczne – utrzymanie wpływu nad określoną grupą, kształtowanie opinii publicznej w określonym kierunku.
· Osobiste – zdobycie popularności, władzy, uznania, a czasem po prostu uwagi.
Każda manipulacja ma swój cel, nawet jeśli nie jest od razu oczywisty. Dlatego warto zadawać sobie pytanie: dlaczego ktoś mi to pokazuje i co może zyskać, jeśli w to uwierzę?

[bookmark: _Toc209377661]4. Jak się chronić przed manipulacją i dezinformacją?
Na szczęście istnieją sposoby, które pomagają zachować zdrowy dystans wobec manipulacji:
· Zadawaj pytanie: kto na tym zyskuje? – każda informacja ma autora, a autor zwykle ma cel. Jeśli wiesz, co ktoś zyskuje na tym, że uwierzysz w jego treść, łatwiej ci ocenić jej wiarygodność.
· Sprawdzaj źródła i szukaj potwierdzeń – jeśli wiadomość jest prawdziwa, znajdziesz ją w kilku miejscach. Jeśli występuje tylko w jednym – bądź ostrożny.
· Uważaj na emocje – treści, które wywołują silny gniew czy strach, często są stworzone właśnie po to, żebyś przestał myśleć racjonalnie.
· Kontroluj czas w social mediach – im dłużej scrollujemy, tym bardziej jesteśmy podatni na treści podsuwane przez algorytmy. Warto robić przerwy i ograniczać czas spędzony w aplikacjach.
· Ćwicz krytyczne myślenie – nie chodzi o to, żeby w nic nie wierzyć, ale o to, żeby zadawać pytania i nie przyjmować wszystkiego bezrefleksyjnie.
Świadomy odbiorca to taki, który nie daje się ponieść emocjom, ale potrafi zatrzymać się i zastanowić: czy to, co czytam, naprawdę ma sens?

 
  


[bookmark: _Toc209377662]Rozdział 5 
W tej części powiemy o czymś równie ważnym, ale często pomijanym przez wszystkie szkolenia dotyczące cyberbezpieczeństwa, a mianowicie o przekazywaniu swojej wiedzy. Z racji na kontakt z osobami młodszymi należy zwrócić uwagę w jaki sposób nie tylko my korzystamy z Internetu, ale także w jaki sposób robią to nasi podopieczni. Jest to o tyle istotne, że obecnie dzieci już w wieku przedszkolnym mają dostęp do Internetu. A dzieci w szkole podstawowej spędzają w nim większość swojego czasu. Temat ten jest o tyle istotny, a za razem pomijany w szkołach, że należy uczyć dzieci o zagrożeniach, ponieważ te z dnia na dzień stają się coraz większym problemem. Ludzie, którzy są za to odpowiedzialni wymyślają coraz to nowsze metody wyzysków. 
 

[bookmark: _Toc209377663]Jak rozmawiać z dziećmi o zagrożeniach w Internecie
Rozmawianie z dziećmi o Internecie to jedno z trudniejszych, ale i ważniejszych zadań, jakie stoją dziś przed dorosłymi. Dla najmłodszych sieć to coś oczywistego – miejsce zabawy, kontaktów z rówieśnikami, źródło wiedzy i rozrywki. Problem polega na tym, że dzieci zwykle nie widzą zagrożeń, które dla dorosłych są już oczywiste. Dlatego to my musimy im je pokazać, ale w taki sposób, żeby nie przestraszyć i nie zniechęcić.
· Pierwsza zasada brzmi: mów prostym językiem. Dziecko nie zrozumie słów takich jak „cyberprzemoc” czy „manipulacja emocjonalna”, ale świetnie pojmie porównanie: „Tak jak nie otwierasz drzwi obcym ludziom, tak samo nie powinieneś podawać danych nieznajomym w Internecie”. Dzięki temu łatwiej przenosić zasady z codziennego życia do tego, co dzieje się online.
· Druga zasada: nie strasz, tylko tłumacz. Dzieci słyszące w kółko: „Internet jest niebezpieczny, tam są sami źli ludzie” mogą poczuć lęk albo zwyczajnie przestać słuchać. Lepiej powiedzieć spokojnie: „W sieci są różni ludzie – tacy, którzy chcą się zaprzyjaźnić, ale i tacy, którzy mogą chcieć cię oszukać. Dlatego zawsze warto sprawdzić, kto pisze i o co prosi”. Dziecko nie potrzebuje horroru, ale wskazówek, jak się zachować.
· Bardzo ważna jest regularność. Jedna poważna rozmowa nic nie da, jeśli potem temat nie wróci przy okazji codziennych sytuacji. A okazji jest mnóstwo: nowa gra, filmik na YouTube, wiadomość od nieznajomego. Wystarczy pytać: „A kto ci to wysłał?”, „A jak myślisz, czy ta informacja jest prawdziwa?”. To drobne pytania, ale uczą czujności.
· Trzecia zasada: buduj zaufanie. Dziecko musi wiedzieć, że może przyjść i powiedzieć o czymś, co je zaniepokoiło – bez strachu, że zostanie wyśmiane albo ukarane. Jeśli poczuje się bezpiecznie, samo zacznie mówić o swoich doświadczeniach w sieci. To dla rodzica czy nauczyciela bezcenna okazja, żeby wytłumaczyć, co się stało i jak na przyszłość postępować.
Rozmowa o Internecie powinna być więc jak rozmowa o świecie – szczera, spokojna, dostosowana do wieku. Nie chodzi o zakazy i moralizowanie, ale o wspólne szukanie odpowiedzi i zasad. Dzięki temu dziecko nie będzie ślepo ufało temu, co zobaczy online, tylko nauczy się myśleć samodzielnie i ostrożnie.


	
[bookmark: _Toc209377664]Monitorowanie aktywności dziecka – czy warto korzystać z narzędzi kontroli rodzicielskiej
Kwestia monitorowania dzieci w Internecie zawsze budzi emocje. Z jednej strony rodzice chcą mieć pewność, że ich pociecha nie natknie się na coś nieodpowiedniego. Z drugiej – nikt nie chce, by dziecko czuło się jak pod lupą albo miało wrażenie, że rodzice mu nie ufają. Rozwiązaniem mogą być narzędzia kontroli rodzicielskiej, takie jak Family Link czy inne aplikacje, które pozwalają sprawdzić, ile czasu dziecko spędza przed ekranem, jakie strony odwiedza i jakie aplikacje pobiera.
Czy warto ich używać? Odpowiedź brzmi: to zależy od wieku i dojrzałości dziecka. W przypadku najmłodszych – tak, bo kilkulatek nie rozróżni samodzielnie bezpiecznej gry od tej pełnej nieodpowiednich treści. U starszych dzieci warto jednak zachować umiar. Nadmierna kontrola może prowadzić do sytuacji, w której dziecko zamiast rozmawiać z rodzicem o problemie, będzie szukało sposobów na obejście blokad.
Najlepszym rozwiązaniem jest połączenie technologii z rozmową. Narzędzia takie jak Family Link mogą być wsparciem – sygnałem ostrzegawczym, gdy coś jest nie tak. Ale nie powinny zastępować dialogu i zaufania. Dziecko powinno wiedzieć, dlaczego rodzic korzysta z takiego programu: „Nie chodzi o to, że ci nie ufam, tylko o to, że Internet nie zawsze jest bezpieczny, a ja chcę ci pomóc nauczyć się korzystać z niego rozsądnie”.
Podsumowując: kontrola rodzicielska to dobre narzędzie, jeśli traktujemy je jako pomoc, a nie środek inwigilacji. Najważniejsze i tak pozostaje to, co budujemy w relacji z dzieckiem – otwartość, szczerość i wzajemne zaufanie.

[bookmark: _Toc209377665]Jak uczyć dzieci świadomego korzystania z Internetu w celach edukacyjnych
Internet to nie tylko gry, memy i filmiki – to również potężne źródło wiedzy. Niestety, dzieci rzadko z własnej inicjatywy korzystają z niego w celach edukacyjnych. Dlatego rolą dorosłych jest pokazać, że sieć może być przydatnym narzędziem do nauki i rozwijania pasji.
· Pierwszy krok to wskazywanie wartościowych stron i aplikacji. Można pokazać dziecku platformy edukacyjne, interaktywne ćwiczenia czy kanały popularnonaukowe. Warto wspólnie poszukać takich materiałów – dzięki temu dziecko nie będzie miało poczucia, że edukacyjne treści są „narzucone”, tylko że odkrywa je razem z rodzicem.
· Druga sprawa to nauka selekcji informacji. W sieci znajdziemy wszystko – od solidnych opracowań po kompletnie fałszywe treści. Dzieci powinny wiedzieć, jak sprawdzać źródła: kto napisał artykuł, czy dana strona jest wiarygodna, czy można znaleźć potwierdzenie gdzie indziej. Nawet proste pytanie: „A skąd to wiesz?” może być początkiem wartościowej lekcji krytycznego myślenia.
· Trzecim elementem jest łączenie nauki z zainteresowaniami dziecka. Jeśli ktoś pasjonuje się kosmosem – pokażmy mu strony NASA, jeśli ktoś lubi rysować – aplikacje do tworzenia grafik. Dzięki temu dziecko zrozumie, że Internet to nie tylko rozrywka, ale też droga do rozwijania własnych talentów.
Świadome korzystanie z sieci do nauki to inwestycja w przyszłość. To nie tylko lepsze wyniki w szkole, ale też umiejętność samodzielnego uczenia się i wybierania wartościowych treści – kompetencja, która będzie dziecku potrzebna przez całe życie.


[bookmark: _Toc209377666]Co grozi, gdy nie jesteśmy ostrożni w sieci
Internet daje ogromne możliwości, ale niesie też poważne ryzyko. Dzieci i młodzież, które nie są świadome zagrożeń, mogą bardzo szybko paść ofiarą oszustwa albo manipulacji.
Najbardziej oczywistym zagrożeniem jest kradzież danych osobowych. Podanie adresu, numeru telefonu czy nawet zdjęcia może wystarczyć, by ktoś wykorzystał to przeciwko dziecku. Innym ryzykiem jest kontakt z niebezpiecznymi osobami – ktoś, kto udaje rówieśnika, może w rzeczywistości być dorosłym o złych zamiarach.
Internet to również przestrzeń pełna treści, które mogą manipulować emocjami. Fake newsy, reklamy, sensacyjne nagłówki – wszystko to ma sprawić, byśmy kliknęli, kupili lub uwierzyli w coś, co nie jest prawdą. Dziecko, które nie ma jeszcze doświadczenia, jest szczególnie podatne na takie sztuczki.
Niekiedy skutki braku ostrożności mogą być bolesne – utrata pieniędzy, hejt w sieci, a nawet depresja czy wycofanie społeczne. Dlatego tak ważne jest uczenie dzieci, że Internet, mimo iż wygląda niewinnie, bywa miejscem, w którym trzeba zachować rozsądek i dystans.

[bookmark: _Toc209377667]Uzależnienia cyfrowe
Coraz częściej mówi się o uzależnieniu od telefonu, gier czy mediów społecznościowych. To problem, który dotyczy nie tylko dorosłych, ale przede wszystkim dzieci i młodzieży. Dla wielu z nich smartfon stał się nieodłącznym towarzyszem dnia – budzą się z nim i zasypiają, a rozstanie na dłużej wywołuje niepokój.
Objawy uzależnienia mogą być różne: brak snu, rozdrażnienie, zaniedbywanie obowiązków, a nawet utrata zainteresowania kontaktami z rodziną czy rówieśnikami. Dziecko zaczyna żyć „w ekranie”, a świat realny schodzi na dalszy plan.
Czy da się temu zapobiec? Tak, ale wymaga to konsekwencji. Przede wszystkim trzeba ustalać jasne zasady korzystania z urządzeń – np. brak telefonu przy stole, ograniczenie czasu przed ekranem wieczorem. Warto też zachęcać do aktywności offline: sportu, spotkań z przyjaciółmi, rozwijania pasji. Dziecko, które ma ciekawe zajęcia poza siecią, rzadziej ucieka w wirtualny świat.
Kluczowe jest również dawanie dobrego przykładu. Jeśli rodzic sam spędza całe wieczory z nosem w telefonie, trudno wymagać od dziecka innego zachowania. Wspólne rodzinne zasady – jak np. „godzina bez ekranów” – mogą być skutecznym sposobem na ograniczenie cyfrowych nawyków.
Uzależnienie od technologii to problem naszych czasów, ale odpowiednio wcześnie zauważony i potraktowany poważnie – można go opanować. Najważniejsze to nie zostawiać dziecka samego w tej walce, tylko towarzyszyć mu i pokazywać, że świat offline też potrafi być ciekawy i wartościowy.

[bookmark: _Toc209377668]Budowanie zdrowych nawyków cyfrowych
Internet i nowe technologie są dziś obecne w naszym życiu niemal na każdym kroku. Dlatego zamiast próbować „odciąć” dzieci od ekranów, lepiej nauczyć je zdrowych nawyków cyfrowych. To trochę jak z jedzeniem słodyczy – całkowity zakaz zwykle kończy się buntem, ale rozsądne podejście uczy umiaru.
Pierwszym krokiem jest ustalanie rodzinnych zasad korzystania z urządzeń. To mogą być proste reguły: brak telefonów przy stole, wyłączone ekrany godzinę przed snem, limity czasowe na gry czy media społecznościowe. Ważne, by zasady obowiązywały wszystkich – także dorosłych. Dziecko szybko zauważy, jeśli rodzic wymaga od niego czegoś, czego sam nie przestrzega.
Drugim elementem jest dbanie o higienę cyfrową. Zbyt długie wpatrywanie się w ekran powoduje zmęczenie oczu, problemy ze snem i spadek koncentracji. Dlatego warto uczyć dziecko robienia przerw – choćby krótkiego spaceru czy kilku ćwiczeń co godzinę. W ten sposób korzystanie z komputera staje się mniej szkodliwe dla zdrowia.
Nie można zapominać także o równowadze między światem online a offline. Dziecko, które spędza czas na świeżym powietrzu, ma pasje niezwiązane z ekranem i spotyka się z rówieśnikami, jest mniej narażone na uzależnienie od Internetu. To nie znaczy, że trzeba rezygnować z technologii – chodzi o to, by nie była ona jedynym sposobem spędzania wolnego czasu.
Na koniec najważniejsze: dawanie przykładu. Jeśli dziecko widzi rodzica, który potrafi odłożyć telefon i skupić się na rozmowie, łatwiej będzie mu przyjąć, że świat poza ekranem też ma wartość. Wspólne rodzinne aktywności, wycieczki czy nawet zwykłe planszówki uczą, że czas spędzony razem jest cenniejszy niż kolejny filmik na TikToku.
Budowanie zdrowych nawyków cyfrowych to proces, który wymaga cierpliwości i konsekwencji. To inwestycja w przyszłość – dzięki niej dziecko nie tylko bezpieczniej korzysta z Internetu, ale też uczy się, że technologia ma nam służyć, a nie nami rządzić.
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Internal memo
1) A real name 2) Source email address

@ Ms Sharon Farquhar)<nancy.lefemine@coldwellbankermoves.com>
Monday, 12 February 2018 at 10:35 am
Show Details

Greetings

You have a message from the Human Resources Department.
3) Watch out for links

Click here to view your message e EEEGE_—_—

Ms Sharon Farquhar

BSocSc(SCU), MHRM(CSU) ‘ .
Current Appointment: Director, Human Resources 4) Fake signature
Organisational Unit: HR Services

Telephone: +61 2 6620 333
Facsimile: +61 2 6622 3333

Email: sharon.farquhar@scu.edu.ay
Location: Rod Treyvaud Building
Campus: Lismore

*Wire Fraud is Real*. Before wiring any money, call the intended recipient at a number
you know is valid to confirm the instructions. Additionally, please note that the sender
does not have authority to bind a party to a real estate contract via written or verbal
communication.




